附件1

测绘成果保密检查目录

一、涉密测绘成果使用情况

1、领用、接收测绘成果是否建立台帐；

2、保管和使用是否按照“管”“用”分开原则进行；

3、是否存在擅自复制、转让或转借行为；

4、测绘活动中产生的涉密测绘成果或衍生产品是否标明密级和保密期限；

5、委托第三方开发产品时，涉密测绘成果或衍生产品是否回收或督促其依法销毁；

6、是否存在未经批准，擅自向外国的组织或个人以及在我国注册的外商独资企业和中外合资、合作企业提供涉密测绘成果的情况；

7、公开使用的涉密测绘成果或衍生产品是否经国家测绘地理信息局或省(区、市)测绘行政主管部门进行保密技术处理。

二、存储和处理涉密测绘成果设备管理情况

8、存储和处理涉密测绘成果的网络和计算机是否与互联网物理隔离，技术防护是否符合保密要求；

9、存储和处理涉密测绘成果的计算机是否装有无线网卡、无线鼠标、无线键盘等具有无线功能的设备；

10、存储和处理涉密测绘成果的计算机是否与连接互联网的计算机交叉使用移动存储介质；

11、各类涉密测绘成果存储设备是否按规定使用、管理；

12、是否使用非涉密计算机或非涉密存储介质存储、处理涉密测绘成果；

13、存储和处理涉密测绘成果的涉密计算机、涉密办公设备、涉密移动存储介质的维修和销毁是否符合保密要求。

三、涉密测绘成果保密管理情况

14、是否结合实际建立了涉密测绘成果保密管理制度；

15、涉密测绘成果使用、管理人员是否经过教育培训，其中核心涉密人员是否经省级以上测绘行政主管部门岗位培训并通过考试，持证上岗；

16、涉密测绘成果保管、使用场所等是否确定为保密要害部门、部位并配备门禁或身份识别等保密防护设备；

17、有关工作项目完成后，涉密测绘成果是否由专人核对、清点、登记、造册；

18、是否建立涉密测绘成果泄密事件报告和补救制度，是否发生过涉密测绘成果泄密事件并认真查处。

